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Equifax expects to pay out another $100 million for data Energy Hamburg

b h Broadband TV News
reac . .
Security breach at A1 Hrvatska Hacker grelfen Radiosender an

Overall, the breach cost Equifax more than $1.7 billion since it was first disclosed in N . Tag fir die Hs 6 it einer finfstindi
2017. According to Equifax. at the time of the breach. . . . lormalerweise startet der Tag fir die Hérer von Energy Hamburg mit einer fiinfstiindigen
g q : . A1 Hrvaiska adheres to the highest security standards and data protection ... A1 Morningshow. Am Mittwoch aber fehlten slulia und Richiex unerwartet: Ihr Sender Kimpft

14 Feb 2020 Hrvatska, formerly known as Vipnet, is part of A1 Telekom... miit einem Hackerangriff.
10 Feb 2022 |

12.05.2021, 12.43 Uhr

Cybercrime costs the world economy more than $1 trillion; up
50% since 2018: report

This number is up more than 0% from a 2018 study that put global losses at close to
5600 billion, said cybersecurity firm McAfee in a report titled The...

Russian Cyberattack Hits Wales-Ukraine
Football Broadcast

Unauthorized Access to TV Station CDN Servers Enabled Attackers to Reroute Traffic

Mihir Bagwe (WMinirBagwe) - June 7, 2022

- Macmillan Publishers hit by apparent cyber att‘ack as

Cyber-Attacke beeintrachtigt Madsack- | Systems are forced offline

Zeitungsproduktion

-—- .
AWS Servers Breached in a Highly SDphlstlcated Cyber Attack 18022022 Vermischies

The news of yet ancther data breach has rocked the cybersecurity space and raised a new set Cyber-AttaCke aus RUSSIGHd an d ie
of questions. This time around, the victim was the leading Cloud ... Styrla

P — ']

L EPIngeT

\

Experts believe the cause of the days-long outage to be the result of ransomware,
- though the company has not yet confirmed the nature of the attack
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WWI, WWII, WWIII,

war der Krieg der Chemiker, mit dem war der Krieg der Physiker, mit wenn Uberhaupt, wird der Krieg der
Einsatz von Giftgasen der Atombombe Computerwissenschatftler sein
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Mehr als 8.000 Sicherheitsltiicken wurden in Q2 2022 verdffentlicht

Die NVD-Datenbank enthalt 8.051 Sicherheitsliicken, die im ersten Quartal 2022 veroffentlicht wurden. Das ist ein Anstieg um etwa 25 Prozent
gegenuber dem gleichen Zeitraum des Vorjahres. Sollten sich diese Zahlen bestatigen, wirde dies einen leichten Anstieg gegeniber dem Vorjahr
bedeuten, da im Jahr 2021 rund 22.000 Schwachstellen veroffentlicht wurden.

Die durchschnittliche Zeit bis zur Behebung (MTTR) betragt etwa 58 Tage

Nach Angaben von Edgescan dauerte die Behebung won Schwachstellen im Internet durchschnittlich 57,5 Tage. Das ist eine leichte Verbesserung
gegeniiber dem Vorjahr, als die MTTR bei 60,3 Tagen lag.

Dies variiert jedoch von Branche zu Branche. Offentliche Verwaltungen beispielsweise hatten eine MTTR won 92 Tagen, wahrend Qganisationen

des Gesundheitswesens eine MTTR won nur 44 Tagen hatten. Die Daten zeigen, dass je kleiner eine betroffene Organisation ist,desto schneller

erholt sie sich.

Die alteste im Jahr 2020 entdeckte Schwachstelle war 21 Jahre alt

Interessanterweise fand Edgescan eine ziemlich alte Sicherheitsliicke, die seit 1999 besteht: CVE-1999-0517. Sie betrifft das Simple Network
Management Protocol Version 2 (SNMPV2), das fur die Verwaltung von Geraten und Computern in einem IP-Netzwerk verwendet wird. Die
Schwachstelle kann unbefugten SNMP-Zugriff Uber einen erratenen Community-String ermdglichen. Die Schwachstelle hat eine CVSS-
Basisbewertung (Common Vulnerability Scoring System)wn 7,5 und gilt damit als besonders schwerwiegend.

KPMG
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EXploits pay big money

ZERODIUM Payouts for Desktops/Servers’

 Windows RCE: Remote Code Execution
macOS LPE: Local Privilege Escalation

I Linux/BSD | SBX: Sandbox Escape or Bypass

. Any OS5 VME:Virtual Machine Escape

k)

¥
. )
. Ry

RCE+LPE

g
4

K

* All payouts are subject to change or cancellation without notice. All trademarks are the property of their raspactive owners. 2019/ 01 © Zerodium.com

P

ZERODIUM Payouts for Mobiles’

FCP: Full Chain with Persistence . 05
RCE: Remote Code Execution I Android
LPE: Local Privilege Escalation H Any OS5

SBX: Sandbox Escape or Bypass

* All payouts are subject fto change or cancellation without notice. All frademarks are the property of their respective ownars,

2019/ 09 © zerodium.com
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Hybrid Konrlikte

Der Cyberkrieg in der Ukraine begann Staatliche russische Einrichtungen als
am 23. Februar 2022. Verantwortliche fur die Cyberangriffe

Unit 26165 aka APT 28
o Russia Data theft
— Intensiy, STRONTIUM  Phishing (Military targets)
— Unerbittlich Unit 74455 aka Sandworm
- Russia Destruction: FoxBlade wiper;
- Experten ™ IRIDIUM CaddyWiper, Industroyer2
Russia Destruction: WhisperGate wiper
DEV-0586
Im Fokus sind Sy ?\?lfe[:fe“operauons
affilistion
— Regierungsbehdrden T s——
a
onn o Russi P. rd , phishin
— kritische Infrastruktur, insbesondere L NOBELUM  (Ukrsinian and NATO member
2 diplomatic targets)
— Energie
— Finanzunternehmen . aka Gamaredon
gy Phishing
— T TR Data theft
— In jungster Zeit auch Transport und Logistik et T

Rifss Data theft

BROMINE

aka Turla
Reconnaissance
Phishing

Russia
KRYPTON
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State sponsored

Pro Russia

Pro Ukraine

Independent

40
pro-Russian
Group

State-Sponsored Cyber Operations

Lorec53

DEV-0586 (GRU)
DEV-0665/IRIDIUM (GRU)
SANDWORM (GRU)
GAMAREDON (FSB)
UNC2452 (SVR)

Cyber Threat Groups

PRIMITIVE BEAR
VENOMOUS BEAR
Conti

Free Civilian

Stormous Ransomware

— UNC1151

Cybercrime-Groups

The Cooming Project
Killnet

MUMMY SPIDER
SALTY SPIDER
SCULLY SPIDER
SMOKEY SPIDER
WIZARD SPIDER
The Xaknet Team

1
pro-Russian
Group

— Anonymous

— Against The West

— DDoSecrets

— NB65

— KelinSec

— IT ARMY of UKRAINE

pro-Ukrainian Group

5
unknown groups

— Mustang Panda
— Curious George

— 26 new groups added, and 11 groups no longer
take part in the action

— 128 groups have been invwlved in cyberspace activity since
the beginning of the conflict




GlobalesFeldvon Gegnern

TOP PRO-UKRAINE GROUPS

TYPE NAME ATTACKS
COLLECTIVE KILLNET 46 COLLECTIVE ANONYMOUS
COLLECTIVE NONAMEOS7 31 COLLECTIVE
NATION STATE SANDWORM 14 COLLECTIVE
NATION STATE DEV-0586 12 COLLECTIVE
NATION STATE UNC1151 9 COLLECTIVE

NATION STATE FANCY BEAR

m Document Classification: KPMG Public | 17



Hybride Konflikte undderen Wirkung

RUSSiS_Che In_formations— Kinetischer Krieg und Cyberangriffe wurden
operationen in den mit einem dritten Element kombiniert:

1980er Jahren

AIDS may invade India
cal b

Seyoy — Die Cyber-Einflussnahme-Operation
— Beeinflussung der Wahrnehmung der Ukrainer
— Beeinflussung der Wahrnehmung der Russen

— Beeinflussung der Wahrnehmung der ROW

Bioweapons campaign timeline

Number of websites
with bioweapons in Ukraine

2/24/2022 : Russia invades Ukraine

November 29, 2021 February 24, 2022 March 11, 2022

Quelle: History, Philosophy, and Newspaper Library at the University of Illinois at Urbana Champaign
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Georgina Wang
Head of Talent Management
GW Recruit

= Raiavsinr Aconniatac




ThinkBefore

YouLinl§
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Koordinierte russischeGyber- undMilitaroperationeninder

UKraine

Leo Corrsa (AP)

SIS,

April 19
IRIDIUM launches destructive attack on
Lviv-based logistics provider

April 29

IRIDIUM conducts reconnaissance against
transportation sector network in Lviv

Russian missiles strike railway substations,
disrupting transport service

March 4
STRONTIUM targets government
network in Vinnytsia

Russian forces launch eight
missiles at Vinnytsia airport

Russian rockets strike TV tower in Vinnytsia

February 14
Odessa-based critical infrastructure
compromised by likely Russian actors

Russian airstrikes hit fuel depots and
processing plants around Odessa

AW

@ Cyber

o

Kinetic

February 28
Threat actor compromises a
Kyiv-based media company

Missile strikes Kyiv TV tower
March 1

Kyiv-based media companies face
destructive attacks and data exfiltration.

March 11
» Dnipro government agency
targeted with destructive implant

First direct Russian strikes hit Dnipro
government buildings, among others

March 2
Russian group moves laterally on network
of Ukrainian nuclear power company

Russia’s military occupies Ukraine’s
largest nuclear power station

Document Classification: KPMG Public | 22



TYPES OF ATTACKS

113 DDOS 12 CYBER-ENABLED INFORMATION OPERATIONS
68 HACK AND LEAK 7 RANSOMWARE

21 CYBERESPIONAGE 2 COORDINATED INAUTHENTIC BEHAVIOR
19 MALWARE 2 FINANCIAL FRAUD
17 WIPERS 1 SPAM

16 DEFACEMENTS



lran

Cm

Houseblend
Tortoise Shell

Iran

P

Charming Kitten

Iran

Rb

Fox Kitten
Parasite

CURIUM

US military and Iran

Sample Nation-State Actors

Russia

defense contractors,
IT services, Middle
Eastern governments

PHOSPHORUS

Diplomatic and nuclear
policy communities,
academics, and journalists

RUBIDIUM

Israeli logistics companies,

IT services, defense

China

Cr

ControlX

China

Gd

APT40

China

Hf

Turkey

Si

Sea Turtle
UNC1326

Turkey

SILICON

Telecommunication
companies in the Middle
East and the Balkans

CHROMIUM

Energy,
communications
infrastructure,
education,
government agencies
and services

GADOLINIUM

Maritime, healthcare,
higher education,
regional government
organizations

HAFNIUM

Higher education,
defense industrial
base, think tanks,
NGOs, law firms,
medical research

China

Mn

APTS
Keyhole Panda

China
Ni
APT15
Vixen Panda

China

Zr

APT31

MANGANESE

Communications
infrastructure, defense
industrial base,
software/technology

NICKEL

Government agencies
and services, diplomatic
organizations

ZIRCONIUM

Government agencies
and services, diplomatic
organizations, economic
organizations

China

North Kerea CERl U M
North Korea Think tanks, diplomatic
R e—————— C officials, academics,
e defense and aerospace
companies
Kimsuky
North Kerea OSM ' U M
Diplomatic officials,
O S think tanks
= Konni
o i THALLIUM
Think tanks, diplomatic
T I officials, academics
Kimsuky
Velvet Chellima
North Korea ZI Nc
Utilities, private
Z n companies, think
tanks, security
Lazarus researchers
LabyrinthChollima
. BISMUTH
. Vietnam
Vietnam 2 Human rights and civil
— B I organizations
APT32
Oceanlotus

Russia

Br

Energetic Bear

Russia

No

UNC2452

Russia

Sr

APT28
Fancy Bear

Key:

BROMINE

Government, energy,
civil aviation, defense
industrial base

NOBELIUM

Government, diplomatic
and defense entities, IT
software and services,
telecommunication,
think tanks, NGOs,
defense contractors

STRONTIUM

Government, diplomatic
and defense entities,
think tanks, NGOs, higher
education, defense
contractors, IT software
and services

Country of origin

Symbol

Industry
References

ACTIVITY
GROUP

Commonly
targeted
industries




Erster Zugang: Raas-Gruppenhabensichvonanfanglichen
Ingress-Botnetzenahgekoppelt

RaidForums.
Top 30 1ABs displayed
52+ IABS radacted

arumriy
Kristina
nn

3
Cipher-Strike
0:

mocsedlz

hojatking
goodieakks

xmppjabber

teamketvinsecteam

tamoer
swem_nus
shogaydale
Pr—
Exploit Forum
Top 30 1ABS displayed

d
210+ 1ABs redacted

nthematrixt
TrueFighter
hmm

vi0000va
oot
gan32

e
satlormor
nfoshell

Option item

Transaction ftem

Cryptocurrency
laundering

- [

tayed

JokeForYou
DarkGoa3
OxArg
treampro

usnight

J

——>{__Emai compromise__}
{035 matbox via EWS_}

Email MFA code
SMS MFA code.

8

Software MFA code

Haroware MFA code

#----{_ Extortion via harassment }---!

(T Pmysicaitveat

[MFA bypass unavallablele- ---

(A Bypass avatae Jo

A bypass avatabie Ja---

Executive Dashboard
Initial Access Brokers

[MFA not mplementedje

@.4

Victen exposed
infrastructure

r——‘ﬂ_
Victim exposed logn
portal

P
Successhul

” Succossful
crodontial access

Execution
Persistence (Incl. backdoot instat) Bersiieario

Credential access

Laterai movement
Command and control
wraton
Intial access peed Infial access
tor login postal for inrastructure
3

Vald access

Source: https

w.curatedintel.org/202 1/ 10/i nitial-access- broker-landscape .html

L compromise

e 4 %535 Foram e ¢ )
‘ /‘ St Forum Swngs, NFT taud Ehisha cudeen Community Reviewed
Action item f .
- RaigForums [
i | o b p | fowmpost o Crppoemery Curated Intelligence
v Foreat transactior ocusers |
- - 4 Club2CRD Forum  }-- -{BTC, LTC, XMR_ eic.
Verified Forum Stolen identity access, [Stolen identity access|
Jram—— . s — Dutchazed Curator
_— Dptonal path Iniol accees brokar -] (Forum Message, -
| Saverisemense on ot ! Trevor Giffen
Radi underground forums_ -
Scamnetworks -
Srepons )
oponine omised men:.m 3 2 Kookl accees Stealer exfitrates
P paration access exchanges used to atlempt login s(,:&n »d!m::;c\:::s
Club2CRD Forum ‘
Top 10 1ABs displayed Py i ¥ (e, W
N intialaccess broker =N
P private arrangement IcediD maispam _ fa- . Redine stealer
vinny7 Dndax maispam < H Vidar stealer
E «:w 27 BlackMatter Ransormware H 5
Yo ey 3 = H ‘BazarLoader maispam € :' Jaurus stealer
gizas H teater
LockBit Ransomware g H
crdpumba 5.30% cut for initial 1
2 - Ransom tamily } Embedded matware [
Conti Ransomware access if ransom is > relationships. - B 3 ‘9'!'"'5” Stealer
Personal usage ] \ : LokiBot stealer
H -1 Formbook stealer
Torum Forum Employee credentials} »{ Tnird party breach | o Iniéal access sale P i —
14 1ABs displayed H
0zn | Direct system install |/
wizniak A2 (remote or local)
t:l;‘,adw:;‘: i Onginal data theft One actor has dataset No® ceparation
T Initial data charing | =, > Oniginal actor shared dataset »_ 1" separation oy Thitd pary breach r’
true_argos Private data broking Multple actors shared datasel 2" separation Gataset pivoting Internet
shawdmo0? DeHashed Public data sharing i~—»{__ Al actors can access dataset »|_ 3" separation | J o R , ¥ _
IJ'Iy\ ng24. RauForums P — Vulnerabilities Commonly Exploited by Threat Actors for Initial Access
tulz_t n; Credt for creation of this CVE section (it is borrowed): Alan Liska & pancak3
,cu ontractor i - - X N Y. 3 B
i Fassword It »{ Brutstorce atiemp! }- s - X
A reat 4 Attempted login Vuiner: o
ATeCre P:ssww:wvw ¥ " compromse Corvecting ko vich ascovery fe-4---1_ Fofa searcn .
,l'[—{ X
. o = L ovemisisio | |- oveznznazser
———— o (75}
xss Forum
Top 30 1ABs a8

-« CVE-2020.5902

+ CVE-2020-36198

Sophos (2]

* OVE-2021.40539

* CVE-2021-27104
« OVE-2021-27102
 CVE-2021-27103

[+ ove-2021.38647

v 2021 2008 ’

Redacled

[~ 2041773
» oVE-2021-42013
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Umsatz/Einheit

Kosten/Einheit

Gewinnspanne

Festnahmen/
Einheit

Todesfalle/Einheit

Marktzutritts-
schranken

Kokainhandel1992

$60,000
/Kilo

$5,000
/kilo

91 %

0.5

0.25

sehr
hoch

$140,000| $2,500 0 .
Ransomware 2020 iattack | rattack | 98 Y0 .0008 0 keine
m ment Classification: KPMG Public | 26



AuswirkungenvonRansomware Ransomware costsand payment

50% of those who pay do so in about a week Delaying payment might be a good nudge towardsnot paying

Durchschnittliche Zeitvon derEn2td§<u-rll-£a%ees Preis eines R?mgv%irse-gits 258 y 143USD 41 y 987USD

Vorfalls bis zur vollstdndigen Wiederherstellung (oder30% vom Gewinn/dem

Average paymentamount Median Ransom Payment
. +/- 0% from Q2 2022 Partnermodell)
o +13,2% % from Q2 2022 o +15,5% % from Q2 2022
E-Mail Phishing, 34.00% Other, 22.00%
~ 86% 42% - | |
der Ransomware-Angriffe waren mitder der Opfer von Datenlecks haben
. S C e . Attacl Vectors
Bedrohung verbunden, dass die exiltrierten sichfur die Zahlung des Losegelds
Daten veréffentlicht werden entschieden ] | |
0% 25% 50% 7% 100%
o +2%from Q12022 %) -11%from Q42021
RDP Compromise, 28.00% Scltware Wureratilty,

Schatzung desSchadens durchRansomware Rechtfertigung der Zahlung fiir die Unterdriickung von exfiltrierten Daten

Die Auswirkungen eines Ereignisses kostenin

der Regel zwischen10und 50% des @ Die Zahlung mindertdas Risiko eines Schadens fur die betroffenen Parteien
Jahresumsatzes des betroffenen ; . : )

Unternehmens. @ Die Zahlung mindertdie Gefahr einer Sammelklage

Dabei wird davon ausgegangen, dass es keine @ Die Zahlung zeigt den Betroffenen, dass "wir alles getan haben, um ihre Daten zu schiitzen".

Netzw erktrennung und keinen Endpunktschutz
gibt und der Angreifer sich seitlich (lateral
movement) bew egen kdnnen.

@ Bezahlen begrenzt den Schaden fiir die Marke durch negative PR
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Human operated rasomware targeting and rate of success model

.‘ﬁl‘s

In recent years, ransomware has moved from a model where a single “gang” would both develop and distribute a

ransomware payload to the ransomware as a service (RaaS) model. RaaS allows one group to manage the development of
the ransomware payload and provide services for payment and extortion via data leakage to other cybercriminals referred to

as “affiliates” for a cut of the profits.

| January - June 2022

potential target
organizations

Encounter activity
associated with
ransomware attacker

Are successfully
compromised

Falls victim to a successful
ransomware event

Access Brokers sell access to
compromised networks to
ransomware-as-a-service affiliates,
who run the ransomware attack

RaaS affiliates prioritize targets by
intended impact or perceived profit

Attackers take advantage of any
security weakness they find in the
network, so attacks vary

The ransomware payload is the
culmination of a chain of malicious
activity

<D

Industrialization of the
cybercrime economy,
enabling access to tooling
and infrastructure and
expanding cybercriminal
capabilities by lowering
their skill barrier to entry.

N

One-third of targets are
successfully
compromised by criminals
using these attacks and 5%
of those are ransomed.

Every twentieth company
that has been
compromised falls victim
to a successful
ransomware event.

N\




Summary of most common findingsinransomware response

engagements

100%

90%

80%

70%

62%

60%

50%

40%

30%

20%

10%

0%
s |+ Low maturity
- =  security

operations

93%
87% 86%

74% | 74%
Insufficient  Limited adoption  Insufficient Insecure No multifactor
application of modern  privilege access configuration of authentication

security security and lateral  identity provider
practices frameworks movement
controls

65%

Lack of
information
protection
control

$D

The most common finding
among ransomware
incident response
engagements was
insufficient privilege access
and lateral movement
controls.

Counteracting

possibilities

» Multifactor authentication
(MFA)

» Privileged Access
Management (PAM)
solution

* Micro-Segmentation

N\

N
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Attack-Targets observed through MSTIC sensor network on loT/0T

N Y

m Databases

= Industrial control systems
= Remote Management

= Web

= E-Mail

m Other

0,

Most prevalent were
attacks against remote
management devices,
attacks via web, and
attacks on databases
(brute forcing or exploits)

Remote management is
often done by suppliers,
so the issue of third-party
risk management should
be considered.

N\

N
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Zeitliche Betrachtungeines Cyberangriffs

Komplizierte Kommunikationsw ege, ineffiziente Meetings

Weitere

Mehrfache Berichts- und Reporting-Linien

Handlungsfelder in der
Bearbeitung eines
Cyberangriffs

Medienanfragen und Berichterstattung in Sozialen Netzw erken

Beginn des Angriffs

Ungew 6hnliches

festgestellt

Vorbereitungdes Angriffs

x-90 Tage

Ungew 6hnliches Nutzer-
und Systemverhaltenw ird
festgestellt

Ein Zuordnen zum Angriff ist
nicht eindeutig moglich

Angriff und

Vorbereitung des Angreifers .
Verschliisselung

KPMG

Samstag Tag-X, 23:50

Systemverhalten wird

Systeme sind verschlisseltund
Forderungen w erden gestellt

Basiskommunikation verfugbar

Dienstag X+3

Bestimmte Services sind
w ieder verfugbar

Basiskommunikation mittels
E-Mail und Microsoft Teams
hergestellt

Isolierung

Erste Anzeichen von Uberlastung

Durchhaltefahigkeit beeintrachtigt

Erleichterung
und Freude

Aggressionim Team aufgrund medialer Berichterstattung

Persdnliche Betroffenheit bei den Familien
Anzweifeln der Kompetenz des zusétzl. Dienstleisters

Einbindung des StB/WP

Lob &
Anerkennung
Keine
Opfersuche
Folgeaktivitaten

Stabiler Betriebder Systeme

Basisinfrastruktur

Sonntag X+8 Montag X+16

95% der Systeme sind
w iederhergestellt und in Betrieb

Teile der Basisinfrastruktur
sind fur
Kommunikationszw ecke

w ieder verfugbar

Abschluss der Arbeiten

Laufende Verbesserung der
Systemstabilitat

MalRnahmenzur Verbesserung

Situation & strategische
Entscheidungen

Erste Syst b b
ste Systemubergabe X+365 Tage

Donnerstag X+12 Donnerstag X+19

— Donnerstag X+5 - .
Ubergabe von SAP Erarbeitung von

VerbesserungsmalRnahmen

Entscheidungen uber die
Wiederherstellung des
Systems w erden getroffen

Ubergabe

Konsolidierungs-system Prifen der Sofortmalnahmen

Ableiten einer strategischen
Langzeitplanung

Beginn der Wiederherstellung
durch Entschliisselung der
Systeme

Kurz-, mittel- und langfristige
Verbesserungen

und Wiederherstellung Aufarbeitung des Vorfalls

| 31



The Cybersecurity Dashboard | October 2022

$17.8 Billion

YTD 2022 Financing Volume

YTD 2022 Financing Transactions

858

$118.0 Billion

YTD 2022 M&A Volume

224

YTD 2022 M&A Transactions

Notable Financing Transactions YTD 2022 Financing Activity Monthly Deal Count Pulse Financing maa M&A Notable M&A Transactions YTD 2022
Date Company Amt. ($M) e . o0 95 mg,,“'*39101 $118.0 Target Acquirer EV ($M)
95
02/14/22  SECUrONiX  $1,000 RE $17.8 o LA I AW VAN $80.9 VIMWAre" @BROADCOM $69,207
) 15153 54 & €& 6470
01/19/22 1Password  $620 R Pat g - ®SailPoint 11 THowasrRAvO  $6,900
27 27 3 B3 30,5, o182 PaTnu o
01/27/22 | Fireblocks  $550 L0519 16 15115y 17 1 2AZ i 28, Kaseya $6,200
T 1 13
) F MICRO -
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Cvbersicherheltist zum Wetthewerbgeworden:
Ichmuss besser seinais viele andere,
damitichgarnichterstindenFokus der

und stv. Delegierter des Bundes fur Cy bersicherheit in der Schweiz.
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Europa-Staatspreis 2022

Unsere Zukunft - EU neu denken

GECKO - Gesamtstaatliche COVID-
Krisenkoordination

#GemeinsamGeimpft
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25 Jahre Osterreich in der EU (#at25eu)
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Ansprechstellen zum Thema Cybersicherheit

Bundeskanzleramt Cybersicherheit
Das Bundeskanzleramt ist im Cyberbereich fiir die strategische Koordination innerhalb der 6ffentlichen Bundesverwaltung

in Osterreich verantwortlich, die auch die europaische und internationale Koordination umfasst.

Abteilung 1/8 - Cybersicherheit, GovCERT, NIS-Biiro und ZAS
E-Mail: gybersicherheit@bka.gv.at

Biiro fiir Strategische Netz- und Informationssystemsicherheit (NIS-Biiro)

Das Biiro fiir strategische Netz- und Informationssystemsicherheit ist im Bundeskanzleramt als Teil der Abteilung I/8
zustandig fir Angelegenheiten im Zusammenhang mit der Umsetzung der rechtlichen Verpflichtungen aus der Richtlinie

(EU) 2016/1148 (NIS-Richtlinie) in Osterreich und dem Netz- und Informationssystemsicherheitsgesetz (NIS-Gesetz).

Web: www.nis.gv.at

E-Mail: nis@bka.gv.at

Computer-Notfallteam fiir die offentliche Verwaltung - GovCERT Austria

GovCERT Austria ist das Computer-Notfallteam (Government Computer Emergency Response Team) fiir die 6ffentliche
Verwaltung in Osterreich. Das Bundeskanzleramt leitet in Kooperation mit CERT.at das GovCERT Austria mit dem Ziel, auf
Sicherheitsvorfalle im Bereich der Informations- und Kommunikationstechnologien (IKT) reagieren zu kdnnen und diese zu

verhindern.

assification: KPMG Public | 35

Web: GovCERT Austria


https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/ansprechstellen.html
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