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wirksam

leistbar

abstreitbar





11Document Classification: KPMG Public

war der Krieg der Chemiker, mit dem 

Einsatz von Giftgasen 

wenn überhaupt, wird der Krieg der 

Computerwissenschaftler sein 

war der Krieg der Physiker, mit 

der Atombombe 
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Die durchschnittliche Zeit bis zur Behebung (MTTR) beträgt etwa 58 Tage

Nach Angaben von Edgescan dauerte die Behebung von Schwachstellen im Internet durchschnittlich 57,5 Tage. Das ist eine leichte Verbesserung 

gegenüber dem Vorjahr, als die MTTR bei 60,3 Tagen lag.

Dies variiert jedoch von Branche zu Branche. Öffentliche Verwaltungen beispielsweise hatten eine MTTR von 92 Tagen, während Organisationen 

des Gesundheitswesens eine MTTR von nur 44 Tagen hatten. Die Daten zeigen, dass je kleiner eine betroffene Organisation ist, desto schneller 

erholt sie sich.

Mehr als 8.000 Sicherheitslücken wurden in Q2 2022 veröffentlicht

Die NVD-Datenbank enthält 8.051 Sicherheitslücken, die im ersten Quartal 2022 veröffentlicht wurden. Das ist ein Anstieg um etwa 25 Prozent 

gegenüber dem gleichen Zeitraum des Vorjahres. Sollten sich diese Zahlen bestätigen, würde dies einen leichten Anstieg gegenüber dem Vorjahr 

bedeuten, da im Jahr 2021 rund 22.000 Schwachstellen veröffentlicht wurden.

Die älteste im Jahr 2020 entdeckte Schwachstelle war 21 Jahre alt

Interessanterweise fand Edgescan eine ziemlich alte Sicherheitslücke, die seit 1999 besteht: CVE-1999-0517. Sie betrifft das Simple Network 

Management Protocol Version 2 (SNMPv2), das für die Verwaltung von Geräten und Computern in einem IP-Netzwerk verwendet wird. Die 

Schwachstelle kann unbefugten SNMP-Zugriff über einen erratenen Community-String ermöglichen. Die Schwachstelle hat eine CVSS-

Basisbewertung (Common Vulnerability Scoring System) von 7,5 und gilt damit als besonders schwerwiegend.
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Der Cyberkrieg in der Ukraine begann 

am 23. Februar 2022. 

— Intensiv, 

— Unerbittlich

— Experten

Im Fokus sind 

— Regierungsbehörden

— kritische Infrastruktur, insbesondere 

— Energie

— Finanzunternehmen

— IT

— In jüngster Zeit auch Transport und Logistik

Staatliche russische Einrichtungen als 

Verantwortliche für die Cyberangriffe
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44

pro-Ukrainian Group

5 

unknown groups

State-Sponsored Cyber Operations 

– Lorec53

– DEV-0586 (GRU)

– DEV-0665/IRIDIUM (GRU)

– SANDWORM (GRU)

– GAMAREDON (FSB)

– UNC2452 (SVR)

Cyber Threat Groups 

– PRIMITIVE BEAR

– VENOMOUS BEAR

– Conti

– Free Civilian

– Stormous Ransomware

40 

pro-Russian

Group

– Anonymous

– Against The West

– DDoSecrets

– NB65

– KelvinSec

– IT ARMY of UKRAINE

– Mustang Panda

– Curious George

1

pro-Russian

Group

– UNC1151

State sponsored Pro Russia Pro Ukraine Independent

Cybercrime-Groups 

– The Cooming Project

– Killnet

– MUMMY SPIDER

– SALTY SPIDER

– SCULLY SPIDER

– SMOKEY SPIDER

– WIZARD SPIDER

– The Xaknet Team

– 128 groups have been involved in cyberspace activity since 

the beginning of the conflict

– 26 new groups added, and 11 groups no longer 

take part in the action
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Kinetischer Krieg und Cyberangriffe wurden 

mit einem dritten Element kombiniert:

— Die Cyber-Einflussnahme-Operation

— Beeinflussung der Wahrnehmung der Ukrainer

— Beeinflussung der Wahrnehmung der Russen

— Beeinflussung der Wahrnehmung der ROW

Russische Informations-

operationen in den 

1980er Jahren

Quelle: History, Philosophy, and Newspaper Library at the University of Illinois at Urbana Champaign
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Source: https://www.curatedintel.org/2021/10/i nitial-access- broker-landscape.html
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Umsatz/Einheit

sehr

hoch

$140,000

/attack

$60,000

/kilo

$5,000 

/kilo 91 % 0.5 0.25

$2,500

/attack 98 % .0008 0 keine

Kosten/Einheit Gewinnspanne
Festnahmen/

Einheit
Todesfälle/Einheit

Marktzutritts-

schranken

$220,000 Q1 2022
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Durchschnittliche Zeit von der Entdeckung eines 
Vorfalls bis zur vollständigen Wiederherstellung

25 Tage

der Ransomware-Angriffe waren mit der 
Bedrohung verbunden, dass die exfiltrierten

Daten veröffentlicht werden

86%

+2% from Q1 2022

42%

-11% from Q4 2021

der Opfer von Datenlecks haben 
sich für die Zahlung des Lösegelds 

entschieden

+/- 0% from Q2 2022

Average payment amount 

258,143USD

+13,2% % from Q2 2022

Median Ransom Payment

41,987USD

+15,5% % from Q2 2022

Preis eines Ransomware-Kits 
(oder 30% vom Gewinn/dem 

Partnermodell)

66USD

Die Zahlung mindert das Risiko eines Schadens für die betroffenen Parteien

Die Zahlung mindert die Gefahr einer Sammelklage

Die Zahlung zeigt den Betroffenen, dass "wir alles getan haben, um ihre Daten zu schützen".

Bezahlen begrenzt den Schaden für die Marke durch negative PR

1

2

3

4

RDP Compromise, 28.00%

E-Mail Phishing, 34.00%

Software Vulnerability, 
16.00%

Other, 22.00%

Attacl Vectors

0% 25% 50% 75% 100%

50% of those who pay do so in about a week. Delaying payment might be a good nudge towards not paying

Die Auswirkungen eines Ereignisses kosten in 

der Regel zwischen 10 und 50 % des 

Jahresumsatzes des betroffenen 

Unternehmens.

Dabei w ird davon ausgegangen, dass es keine 
Netzw erktrennung und keinen Endpunktschutz 

gibt und der Angreifer sich seitlich (lateral 

movement) bew egen können.
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January - June 2022

2.500

60

20

1

Access Brokers sell access to

compromised networks to

ransomware-as-a-service affiliates, 

who run the ransomware attack

RaaS affiliates prioritize targets by

intended impact or perceived profit

Attackers take advantage of any

security weakness they find in the

network, so attacks vary

The ransomware payload is the

culmination of a chain of malicious

activity

potential target

organizations

Encounter activity

associated with
ransomware attacker

Are successfully

compromised

Falls victim to a successful

ransomware event

Source: MSTIC Microsoft Defender for Endpoint (EDR) data (January-June 2022)

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us 

Industrialization of the 

cybercrime economy, 

enabling access to tooling 

and infrastructure and 

expanding cybercriminal 

capabilities by lowering

their skill barrier to entry.

One-third of targets are 

successfully

compromised by criminals 

using these attacks and 5%

of those are ransomed. 

Every twentieth company

that has been

compromised falls victim

to a successful

ransomware event.

In recent years, ransomware has moved from a model where a single “gang” would both develop and distribute a 

ransomware payload to the ransomware as a service (RaaS) model. RaaS allows one group to manage the development of 
the ransomware payload and provide services for payment and extortion via data leakage to other cybercriminals referred to 

as “affiliates” for a cut of the profits.
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The most common finding

among ransomware

incident response

engagements was 

insufficient privilege access

and lateral movement

controls.

Counteracting

possibilities

• Multifactor authentication

(MFA)

• Privileged Access 

Management (PAM) 

solution

• Micro-Segmentation

62%

74%

87%

93%

86%

74%

65%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Low maturity
security

operations

Insufficient
application

security
practices

Limited adoption
of modern
security

frameworks

Insufficient
privilege access

and lateral
movement

controls

Insecure
configuration of
identity provider

No multifactor
authentication

Lack of
information
protection

control

Source: MSTIC Microsoft Defender for Endpoint (EDR) data (January-June 2022)

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us 
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Most prevalent were

attacks against remote 

management devices, 

attacks via web, and 

attacks on databases

(brute forcing or exploits)

Remote management is 

often done by suppliers, 

so the issue of third-party 

risk management should 

be considered.

18%

1%

46%

30%

4%

1%

Databases

Industrial control systems

Remote Management

Web

E-Mail

Other

Source: MSTIC Microsoft Defender for Endpoint (EDR) data (January-June 2022)

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us 
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Vorbereitung des Angreifers
Angriff und 

Verschlüsselung
Isolierung und Wiederherstellung

Kurz-, mittel- und langfristige 

Verbesserungen

Situation & strategische 

Entscheidungen

— Donnerstag X+5

— Entscheidungen über die 

Wiederherstellung des 
Systems w erden getroffen

— Beginn der Wiederherstellung 

durch Entschlüsselung der 

Systeme

Stabiler Betrieb der Systeme

— Montag X+16

— 95% der Systeme sind 

w iederhergestellt und in Betrieb

— Abschluss der Arbeiten 

— Laufende Verbesserung der 

Systemstabilität

Basisinfrastruktur

— Sonntag X+8

— Teile der Basisinfrastruktur 

sind für 

Kommunikationszw ecke 
w ieder verfügbar

Basiskommunikation verfügbar

— Dienstag X+3

— Bestimmte Services sind 

w ieder verfügbar

— Basiskommunikation mittels 
E-Mail und Microsoft Teams 

hergestellt

Beginn des Angriffs

— Samstag Tag-X, 23:50

— Ungew öhnliches 

Systemverhalten w ird 

festgestellt

— Systeme sind verschlüsselt und 

Forderungen w erden gestellt

Vorbereitung des Angriffs

— Ungew öhnliches Nutzer-

und Systemverhalten w ird 

festgestellt

— Ein Zuordnen zum Angriff ist 
nicht eindeutig möglich

Erste Systemübergabe

— Donnerstag X+12

— Übergabe von SAP

— Übergabe 

Konsolidierungs-system

Maßnahmen zur Verbesserung

— Donnerstag X+19

— Erarbeitung von 

Verbesserungsmaßnahmen

— Prüfen der Sofortmaßnahmen

— Ableiten einer strategischen 

Langzeitplanung

x-90 Tage

Erste Anzeichen von ÜberlastungKomplizierte Kommunikationsw ege, ineff iziente Meetings

Weitere 

Handlungsfelder in der 

Bearbeitung eines 

Cyberangriffs

Mehrfache Berichts- und Reporting-Linien

Durchhaltefähigkeit beeinträchtigt

Aggression im Team aufgrund medialer Berichterstattung

Persönliche Betroffenheit bei den Familien

Medienanfragen und Berichterstattung in Sozialen Netzw erken

Erleichterung 

und Freude

Lob & 

Anerkennung

Keine 

Opfersuche
Anzweifeln der Kompetenz des zusätzl. Dienstleisters

Einbindung des StB/WP

Aufarbeitung des Vorfalls

X+365 Tage

Folgeaktivitäten
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Pascal Lamia
Leiter f ür Operativ e Cy bersicherheit im NCSC 

und stv . Delegierter des Bundes f ür Cy bersicherheit in der Schweiz.
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https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/ansprechstellen.html
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DI Mag. Andreas Tomek

Partner Cyber Security & 
Global Head of Cloud Security 
CISSP, CISA, CPTS, CPTE, AMBCI

KPMG Security Services GmbH

Porzellangasse 51
1090 Wien

T +43 1 31332-3930
M +43 664 816 0995
F +43 1 31332-3500

atomek@kpmg.at
kpmg.at
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